o e <_. Bezpieczne korzystanie
| z komputera w nauczaniu

zdalnym

1. Nalezy regularnie zmienia¢ hasta do urzadzen, aplikacji i serwiséw internetowych, hasta
powinny by¢ odpowiednio dtugie i zawiera¢ mate 1 duze litery, cyfry i znaki specjalne.

2. Nalezy w miar¢ mozliwos$ci korzysta¢ z szyfrowanych polaczen z witrynami internetowymi
(zamknigta ktodeczka w pasku adresowym przegladarki), szczegdlnie przy podawaniu
wrazliwych danych)- mozna sprawdzi¢ przy kliknigciu w ktddeczke.

3. Zwraca¢ uwage na zagrozenia nie tylko przy korzystaniu z poczty elektronicznej, ale takze
podczas serfowania po stronach www- wirusy czy phishing (metoda oszustwa, w ktorej
przestepca podszywa si¢ pod inng osobe lub instytucje w celu wytudzenia poufnych informacji,
np. danych logowania, danych karty kredytowej, zainfekowania komputera szkodliwym
oprogramowaniem czy tez nakltonienia ofiary do okre$lonych dziatan), zdarza si¢ takze na
portalach spoteczno$ciowych lub internetowych grach komputerowych.

4. Czyta¢ dokladnie regulaminy ustug internetowych, z ktorych korzystamy.

5. Nalezy mie¢ wlaczone systemy antywirusowe czy filtrujace oraz zapory sieciowe, ktore
pomoga nam dbac o bezpieczenstwo.

Nie nalezy:

1. Otwiera¢ zatagcznikéw e-mail oraz klika¢ na adresy internetowe (linki) zawarte w e-mailach,
pochodzacych z nieznanych zrodet- zataczniki moga zawiera¢ szkodliwe programy a linki
prowadzi¢ do zawirusowanych stron internetowych.

2. Podawa¢ identyfikatoréw i hasel na niezaufanych (bez ktddeczki) stronach internetowych.
3. Dokonywa¢ waznych operacji w Internecie poprzez publiczne, otwarte sieci Wi-Fi.

4. Scigga¢ na urzadzenia mobilne aplikacje, ktore nie pochodza z oficjalnych sklepow, np.
Google, Apple, poniewaz moga mie¢ ukryte funkcje narazajace nasze bezpieczenstwo
1 prywatnos¢.

Uwaga: jesli komputer przestaje sprawnie dziata¢, na przyktad jest za wolny, zawiesza si¢, nie

zawsze oznacza to awarig-nalezy sprawdzi¢, czy nie jest zawirusowany, czy ma aktualny



program antywirusowy lub jaka jest data ostatniej aktualizacji. Nalezy rowniez przeskanowac

komputer programem antywirusowym.

Zrédto:https://akademia.nask.pl/pliki/1-jak-zapewnic-uczniom-bezpieczenstwo-w-internecie-
poradnik-dla-nauczycieli.pdf
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