Jak zadbaé o bezpieczenstwo dziecka w sieci?*

| < R Dzieciom Internet kojarzy si¢ z zabawa,
rozrywkq, pomocg szkolng, nowymi kolegami
i kolezankami. Wrodzona ufno$¢ naraza je na
ryzyka tozsame 2z niebezpieczenstwami
wystepujacymi ,,w realu” w sytuacji
kontaktéow z nieznajomymi. Internet rodzi

jednakze zagrozenia zupelnie specyficzne, na

ktore narazone s3a takze nastolatki, oraz
dorosli: wirusy, phishing (metoda oszustwa, w ktorej przestepca podszywa sie pod inna
osobe lub instytucje w celu wyludzenia poufnych informacji, np. danych logowania,
danych karty kredytowej, zainfekowania komputera szkodliwym oprogramowaniem czy
tez naklonienia ofiary do okreslonych dzialan), hakerzy, wyludzenia, kradzieze, utrata

danych, wlamania do bazy, przeje¢cie domeny.

Jak dba¢ o bezpieczenstwo dziecka, jak uksztaltowaé wlasciwe postawy
wobec tresci zamieszczanych w Sieci?
- Odkrywanie Internetu powinno by¢ wspolnym zajeciem. Strony z informacjami, grami

i zabawami interesujagcymi pocieche rodzic powinien znalez¢ i madrze wskaza¢ dziecku. Warto
razem szuka¢ danych potrzebnych do szkoty, stron z ciekawostkami dla dzieci.

- Nigdy za wiele ostrzezen i przypomnien, ze nieznajomemu nie mozna ufaé, ze Internet daje
nie tylko okazj¢ do $wietnej zabawy i nauki, ale bywa zrodlem niebezpieczenstw.

- W przypadku nawigzania przez dziecko znajomosci przez Internet, nalezy czuwaé nad
rozwojem kontaktow, przede wszystkim uczuli¢ dziecko, ze spotkanie moze nastgpi¢ wytacznie
za zgoda rodzica. Warto mowi¢ wprost o mozliwych zagrozeniach: rozczarowaniu po
konfrontacji wirtualnej osoby z rzeczywista, o grozbie napasci seksualnej, naduzyciu zaufania.
- Anonimowosé. Mimo 1z najmtodsze dzieci nie korzystajg z serwiséw spolecznosciowych,
bankowosci internetowej ani nie dokonuja zakupow online, jak najwczesniej nalezy wyjasni¢
im, ze nie na kazde pytanie o imi¢, nazwisko, numer telefonu i adres nalezy odpowiada¢, a juz
na pewno nie nalezy odpowiada¢ bez wyraznej zgody rodzica.

- Jak wobec innych mediow, tak i wobec Internetu naleZy ksztaltowaé w dziecku postawe
krytyczng. Nie kazda informacja wyczytana w Sieci jest prawdziwa, nie kazda definicja

1 $ciggawka na popularnym serwisie dla uczniow ma warto$¢ encyklopedyczna.



- Szkodliwe i zakazane tresci trzeba pietnowac aktywnie. Kazda strona promujgca pornografie,
przemoc, narkotyki powinna by¢ zglaszana. Taka konsekwencja upewni dziecko, ze pewne
informacje sa niepozadane i szkodliwe dla niego.

- Troskliwa kontrola — tak, by nie narazi¢ si¢ na utrate zaufania dziecka. Dobre wychowanie
nie gwarantuje pelnego bezpieczenstwa. Warto go wyposazy¢ w oprogramowanie filtrujace
typu Cenzor oraz kontrolnie sprawdza¢ w przegladarce, na jakie strony wchodza uzytkownicy
(dzieci).

- Trudne stowa (pornografia, narkotyki, sekty, pedofilia, gwatt, kradziez, haker) sg potrzebne.
Dziecko musi zna¢ nazwy zjawisk, przed ktorymi jest przestrzegane, rozumiec je w mozliwym
zakresie 1 poznawac ich wlasciwy kontekst.

Zadne z pytan: Jak sie nazywasz? Jak wyglgdasz? Przeslesz mi zdjecie? Ile zarabiajq twoi
rodzice? Jakie masz kieszonkowe? Czy lubisz sie przytulac¢? Masz karte kredytowg? W co jestes
ubrany? Czy chcialbys dostac¢ prezent? Gdzie mieszkasz? Czy jestes sam w domu? MoZemy sie
spotkac u mnie w domu? Moge odebrac Cig ze szkoly? nie jest bezpieczne, powinno wzbudzi¢
nieufno$¢ w dziecku i spowodowac zerwanie kontaktu z nieznajomym internauta.

- Jasne zasady. Warto ustali¢ z dzieckiem, o jakiej porze i jak dlugo moze ono korzystac
Z Internetu — dla dobra wlasnych oczu, kregostupa, oraz dla rownowagi miedzy surfowaniem
po Sieci a nauka, zyciem rodzinnym i aktywnos$cig towarzyska w rzeczywistym swiecie.
Prowadzenie bloga to forma ekspresji, czasem literacka proba, czesto sposob zyskiwania
popularnosci wsrod rowiesnikow. Nalezy mie¢ jednak §wiadomos$é, Ze zbytnia szczerosc,
otwarcie si¢ moze powodowac ztosliwe, obrazliwe komentarze ze strony nieodpowiedzialnych
uzytkownikow.

- Czy naprawde chcesz pokazac wszystkim te zdjecia? Warto pytac o to dziecko, ktore w portalu
spoteczno$ciowym lubi zamieszcza¢ swoje fotografie. Warto wskaza¢ warto$¢ z posiadania
prywatnosci, dyskrecji oraz zwrdci¢ uwage, czy postronni bohaterowie zamieszczanych zdjgé
nie majg nic przeciwko.

- Swiadomosé, ie netykieta obowigzuje takie nasze dziecko. Dbajac, by nie stato si¢ ofiara
manipulacji, nalezy zwroci¢ uwagg, by samo nie dziatalo w Zaden sposéb na czyja$ szkode, na
przyktad nie wykorzystywato forow do rozsiewania nieprawdziwych, nieuprzejmych czy
obrazliwych opinii albo nie zamieszczalo w Sieci zdje¢ i filmow naruszajacych czyjas

prywatnos$¢, godnos¢.


https://dyzurnet.pl/

Sytuacje alarmowe. Co powinno zaalarmowac¢ rodzica?

Wylaczanie monitora po wejsciu rodzica do
pokoju albo szybka zmiana przegladanej
strony. Z jednej strony mozna takie
zachowanie traktowa¢ jako naturalng cheé do
zachowania prywatnosci, z drugiej strony
powtarzajace si¢ ukrywanie ogladanych

tresci, w polaczeniu z innymi nietypowymi

reakcjami, powinno zaniepokoi¢:

1. Telefony od nieznajomych.

2. Surfowanie w Sieci bardzo dlugo, przesiadywanie po nocach.

3. Unikanie kontaktéw towarzyskich i rodzinnych poza Siecia.
4. Zwigkszone wydatki, posiadanie nieuzasadnionych sum pienigdzy, prezenty, z ktorych
dziecko nie potrafi si¢ wytlumaczy¢. Oczywiscie, niekoniecznie Internet jest Zrddlem
znajomosci przynoszacych takie profity, nalezy jednak zalozy¢, ze w Sieci najtatwiej (bo bez
wychodzenia z domu) pozna¢ kogos, kto pod pozorami sympatii tak naprawde probuje dziecko
do czegos nakloni¢, przekupi¢. Moze to by¢ sposdb wabienia ofiar przez pedofila albo sekte.
Oczywiscie, niekoniecznie Internet jest Zrodlem znajomosci przynoszacych takie profity,
nalezy jednak zatozy¢, ze w Sieci najlatwiej (bo bez wychodzenia z domu) pozna¢ kogos, kto
pod pozorami sympatii tak naprawdg¢ probuje dziecko do czego$ naktonié, przekupi¢. Moze to
by¢ sposdb wabienia ofiar przez pedofila albo sekte.

5. Zawirusowany komputer.

6. Nagta utrata danych.

7. Zaobserwowana ingerencja w informacje zamieszczone na profilu w serwisie
spolecznosciowym.

8. Niewyttumaczalne operacje na koncie bankowym.

9. Zaobserwowane wykorzystanie danych osobowych do celéw, na ktére nie wyraziliSmy
zgody.

10.Wykorzystanie przez osobg¢ postronng informacji zawartych w wiadomosciach e -mail.

11. Nagly wzrost liczby reklam wys$wietlanych na monitorze podczas surfowania w Sieci.
Reakcja rodzica musi by¢ spokojna —nie mozna dziecka obwiniaé bez ustalenia, co si¢ dzieje,

a przede wszystkim — czy nie stato si¢ ono ofiarg oszustwa, manipulacji, wykorzystania.



W przypadku, gdy dziecko zostato skrzywdzone lub cho¢by przestraszone, nalezy skorzystac¢
z pomocy specjalistow — policji, pedagoga, psychologa, organizacji walczacych o prawa

1 bezpieczenstwo dzieci.

Najlepszg ochrona dla dziecka sg wlasciwie uksztaltowane postawy:
1) wiedza, czemu ma stuzy¢ Internet, ze surfowanie po Sieci jest tylko jedng z wielu

form aktywnosci,
2) umiejetno$¢ odrdznienia wartosciowych tresci od internetowych sSmieci,
3) instynkt samozachowawczy w kontaktach z obcymi ludzmi.
Dorosli uzytkownicy bywaja niestety rownie naiwni, a dodatkowo narazeni sg na inne
niebezpieczenstwa: zwigzane z dziatalno$cia zawodowsa, dokonywaniem przelewow,
zakupow, uczestnictwa w aukcjach oraz korzystania ze zbyt fatwo dostepnego nielegalnego
oprogramowania. Rozwaga dorostych jest najlepszym wzorcem dla dzieci i odwrotnie —
brak rozwagi zniweczy wszelkie dydaktyczne dzialania (zadne dziecko nie bedzie stuchaé
o szkodliwosci calonocnego przesiadywania przed monitorem, jesli rodzic robi dokladnie
to samo).

*Zrédlo: Internet, docplayer.pl/1072230-Poradnik-bezpiecznego-korzystania-z-internetu.html; dostep z dn.

3.11.2016r.
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